
DPO

Курс является результирующим продуктом партнерства 
МГУ и RPPA. Часть RPPA: разработка материалов, 
организация деловых игр, консультационная поддержка 
студентов. Часть МГУ: обеспечение образовательного 
процесса в соответствии с лицензией и последующая 
выдача Удостоверения.

Курс продлится с 01 марта по 31 мая 2024 года и будет 
состоять из 12-ти лекций, 12-ти семинаров, 2-х 
консультаций, проверки знаний в виде итогового 
тестирования , на которых мы разберем домашние задания 
и вопросы слушателей

Слушатели курса получат Удостоверение о повышении 
квалификации от МГУ согласно процедуре Учебного отдела

Компетенции, полученные во время курса, соответствуют 
блокам А, B, C и D Перечня Компетенций DPO, что 
позволяет подготовиться к сертификации PPCP по 
указанным компетенциям

https://rppa.ru/_media/analitika/dpo_30.10.2023.pdf
https://ppcp.pro/


Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

1 марта ПТ 19:00 
-

20:30

Знакомство. 
Введение 

в курс

Все 
преподаватели

- Вводное слово про обучение
- Представление программы
- Представление преподавателей
- Знакомство со слушателями

А. 4 Знает основные 
характеристики объектов 
регулирования: Персональные 
данные, Особые категории 
персональных данных, 
Источники персональных 
данных, Средства обработки 
персональных данных. 

А. 5 Понимает и различает роли 
основных участников 
отношений по обработке 
персональных данных: Субъект, 
Оператор (контролер), 
Обработчик (процессор, суб-
процессор), Совместные 
операторы (совместные 
контролеры), Независимые 
операторы (независимые 
контролеры) 

А. 6 Осознает и умеет применять 
основания обработки 
персональных данных, 
определенные применимым 
законодательством в области 
приватности.

4 марта ПН 19:00 
-

21:30

Privacy Brainstorm Николай 
Дмитрик, 
Кристина 
Боровикова, 
Кирилл 
Зюбанов, 
Екатерина 
Калугина, 
Елизавета 
Дмитриева 

- Персональные данные: пределы определения для 
каждого спикера 

- Закон, суды и регулятор: толкование основ о приватности 
в условиях неопределенности практики

- Принципы приватности: как часто приходится экспертам и 
в каких случаях приходится на них ссылаться в своей 
практике? 

- Топ-3 желаемых изменений в регулировании для каждого 
эксперта



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

7 марта ЧТ 19:00 
-

20:30

Российское 
законодательство в 

области персональных 
данных, с чем его едят 

и как? 

Кирилл 
Зюбанов

- Почему важно законодательство в области 
персональных данных в России? 

- Термины: что такое ПД, обработка, 
автоматизированная обработка 

- Виды персональных данных 
- Виды обработки персональных данных, которым 

применяются специальные требования. 
- Сбор ПД 
- Получение ПД 
- Обезличивание данных 
- Поручение на обработку 
- Принципы 
- Согласие на обработку 
- Основания прекращения обработки

А. 4 Знает основные характеристики 
объектов регулирования: Персональные 
данные, Особые категории персональных 
данных, Источники персональных данных, 
Средства обработки персональных 
данных. 

А. 5 Понимает и различает роли основных 
участников отношений по обработке 
персональных данных: Субъект, Оператор 
(контролер), Обработчик (процессор, суб-
процессор), Совместные операторы 
(совместные контролеры), Независимые 
операторы (независимые контролеры) 

А. 6 Осознает и умеет применять основания 
обработки персональных данных, 
определенные применимым 
законодательством в области 
приватности. 

А. 7 Понимает принципы обработки и 
защиты персональных данных, 
определенные применимым 
законодательством в области 
приватности.

А. 8. Знает и понимает права субъектов 
персональных данных, определенные 
применимым законодательством в 
области приватности. А. 9. Обладает 
знаниями в сфере регулирования 
персональных данных с учетом 
требований по локализации и 
трансграничной передачи.

11 марта ПН 19:00 
-

20:30

Российское 
законодательство в 

области персональных 
данных - проблемы и 

решения

Кирилл 
Зюбанов

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

14 марта ЧТ 19:00 
-

20:30

Реформа 
законодательства о 

персональных данных в 
2021-2023 годах

Алексей 
Мунтян

- Высокоуровневый обзор реформы законодательства о 
персональных данных 

- Особенности распространения персональных данных • 
Регулирование обработки биометрических персональных 
данных 

- Новый порядок трансграничной передачи персональных данных 
- Инциденты с персональными данными – уведомления и 

ответственность 
- Новые требования к обработке данных потребителей
- Изменение законодательства в части распространения 

персональных данных 
- Использование законного интереса как правовое основание для 

обработки персональных данных 
- Реформа законодательства о персональных данных именно в 

части контрольно-надзорной деятельности 
- План актуализации порядка обработки ПД
- Уведомление Роскомнадзора об обработке ПД
- Изменения в законе о защите прав потребителей
- Новые требования в отношении сбора персональных данных 

потребителей
- Роскомнадзор о новом порядке трансграничной передачи
- Инциденты с ПД: правовая дефиниция в РФ
- Запрет понуждения к предоставлению биометрических ПД
- Квалификация обработки фотографии для управления доступом 

на территорию

А. 3.3 Знает полномочия 
надзорных органов в 
области обработки и 
защиты ПД. Понимает 
основные правоотношения, 
возникающие при 
взаимодействии с 
надзорными органами. 

А. 9 Обладает знаниями в 
сфере регулирования 
персональных данных с 
учетом требований по 
локализации и 
трансграничной передачи. 

B. 3.3 Знает общие подходы к 
проведению PIA/DPIA, 
LIA.TIA. 

В. 5.5 Обладает навыками 
организации процесса 
трансграничной передачи 
данных. 

С. 1.1 Умеет объяснять 
важность вопросов в 
области защиты ПД, в том 
числе руководству. 

С. 1.2 Знает, как себя вести в 
случае конфликта с 
другими подразделениями.

18 марта ПН 19:00 
-

20:30

Реформа 
законодательства о 

персональных данных в 
2021-2023 годах

Алексей 
Мунтян

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

21 марта ЧТ 19:00 
-

20:30

DPO как важный 
элемент в процессах 

комплаенса по 
персональным 

данным

Алексей 
Мунтян

- Кто такой DPO в РФ, по GDPR, роль DPO как медиатора
- Принципы работы DPO, Руководства по DPO 
- Квалификационные требования к DPO
- Типы лидерства DPO
- Ступени развития компетенций DPO
- Cоздание команды, работы команды DPO, как 

продавать свою работу

D. 1 В своей работе 
ориентируется на 
защиту интересов 
субъектов ПД. 

D. 2 Как DPO 
придерживается 
принципа 
независимости, в том 
числе при отсутствии 
выделенной позиции. 

D. 3 Знает как вести себя 
в случае “конфликта” 
целей бизнеса и 
функции приватности.

25 марта ПН 19:00 
-

20:30

DPO как важный 
элемент в процессах 

комплаенса по 
персональным 

данным

Алексей 
Мунтян

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

28 марта ЧТ 19:00 
-

20:30

Вызовы для DPO Илья 
Пикулин

- Самостоятельность и независимость DPO
- Риски конфликта интересов DPO и управление такими 

рисками
- Морально-этические дилеммы в работе DPO 
- Личная ответственность DPO
- Внедрение и обеспечение функционирования Privacy

программы
- Управление уровнем загрузки

С. 2.1 Имеет общее 
понимание о функциях 
других структурных 
подразделений 
компании. 

С. 2.2 Знает подходы по 
участию функции 
приватности в 
деятельности других 
структурных 
подразделений 
компании. 

D. 1 В своей работе 
ориентируется на 
защиту интересов 
субъектов ПД. 

D. 2 Как DPO 
придерживается 
принципа 
независимости, в том 
числе при отсутствии 
выделенной позиции. 

D. 3 Знает как вести себя 
в случае “конфликта” 
целей бизнеса и 
функции приватности.

1 апреля ПН 19:00 
-

20:30

Вызовы для DPO Илья 
Пикулин

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

4 апреля ЧТ 19:00 
-

20:30

Управляющие функции 
DPO

Екатерина 
Калугина

- Управляющие 
функции DPO: 
структура.

- Принцип 
подотчетности как 
основа управления 
Privacy.

- Программа 
управления 
Privacy.

- Команда - Privacy
team.

- Навыки DPO
- Инвентаризация 

обработки 
персональных 
данных.

- Первоначальная 
оценка и 
внутренний аудит 
приватности.

- Планирование 
деятельности DPO.

- Управление 
Privacy рисками 
как часть 
управления 
приватностью.

- Метрики 
эффективности 
работы DPO.

А.5 Понимает и различает роли основных участников отношений по 
обработке персональных данных 

А.6 Осознает и умеет применять основания обработки персональных 
данных, определенные применимым законодательством в области 
приватности. 

А.7 Понимает принципы обработки и защиты персональных данных, 
определенные применимым законодательством в области приватности. 

B.1.1. Обладает знанием и пониманием основных фреймворков в области 
приватности от ведущих институтов и ассоциаций мира.

В.1.2. Обладает умением построения контрольной среды в области 
приватности. 

B. 2.2. Умеет определять применимое к отношениям право, помимо 
базового для компании. 

В. 2.3. Знает подходы и умеет проводить аудиты в области приватности 
(планирование — проведение — оценка — распределение задач —
контроль). 

B. 4.1. Умеет выделять из бизнес-процессов компании процессы обработки 
ПД. 

В. 4.2. Знает подходы и умеет проводить инвентаризацию процессов 
обработки и защиты ПД. 

В. 4.3. Умеет выявлять избыточные ПД и минимизировать состав ПД с 
учетом целей обработки. 

В. 4.4. Умеет описывать процессы обработки и защиты ПД в компании 
понятно, кратко и структурировано.

8 апреля ПН 19:00 
-

20:30

Управляющие функции 
DPO

Екатерина 
Калугина

Деловая игра / 
разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

11 
апреля

ЧТ 19:00 
-

20:30

Организационные 
функции DPO

Станислав 
Никитин

- Создание и поддержание реестра процессов обработки 
персональных данных (RoPA)

- Изучение и анализ процессов обработки персональных данных
- Оценка Data Protection рисков, связанных с процессами 

обработки персональных данных
- Работа с процессами, которые могут привести к «высокому 

риску»: проведение оценки воздействия на защиту данных 
(DPIA)

В. 2.1 Умеет выделять 
правоотношения, 
регулируемые 
законодательством о ПД, 
из общего числа внутренних 
процессов компании. 

В. 3.3 Знает общие подходы к 
проведению PIA/DPIA, 
LIA.TIA. 

В. 4.1 Умеет выделять из 
бизнес-процессов 
компании процессы 
обработки ПД. 

В. 4.2 Знает подходы и умеет 
проводить инвентаризацию 
процессов обработки и 
защиты ПД. 

В. 4.3 Умеет выявлять 
избыточные ПД и 
минимизировать состав ПД 
с учетом целей обработки. 

В. 4.4 Умеет описывать 
процессы обработки и 
защиты ПД в компании 
понятно, кратко и 
структурировано.

15 
апреля

ПН 19:00 
-

20:30

Организационные 
функции DPO

Станислав 
Никитин

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

18 
апреля

ЧТ 19:00 
-

20:30

Контрольные функции 
DPO

Валерия 
Подаруева

- Моделирование угроз и оценка вреда субъектам ПД
- Управление нарушениями безопасности обработки 

персональных данных (Data Breaches)
- Проведение расследований (включая обработку внутренних 

жалоб) по нарушениям Data Protection
- Что такое нарушение безопасности ПДн, инцидент, 

соотношение infosec и privacy, риски от утечек
- Этапы реагирования на инцидент. Подготовка, обработка, 

восстановление
- Проведение внутренних расследований
- Этапы: Подготовка, расследование, улучшения

В. 3.1 Умеет проводить 
моделирование угроз 
безопасности ПД. 

В. 3.2 Умеет проводить 
оценку вреда субъектам 
ПД. 

В. 3.3 Знает общие подходы к 
проведению PIA/DPIA, 
LIA.TIA. 

В. 7.1 Знает критерии 
определения инцидентов 
информационной 
безопасности, а также 
механизмы выявления 
инцидентов. 

В. 7.2 Знает критерии 
выявления утечек 
персональных данных. 

В. 7.3 Знает подходы и 
процедуры реагирования на 
утечки персональных 
данных.

22 
апреля

ПН 19:00 
-

20:30

Контрольные функции 
DPO

Валерия 
Подаруева

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

25
апреля

ЧТ 19:00 
-

20:30

Консультативные 
функции DPO

Марина Юфа - Общая консультационная поддержка оператора и субъектов 
данных

- Поддержка и продвижение концепта «Защита данных по 
умолчанию и проектируемая защита данных» (Data Protection by
Default and by Design)

- Консультирование и мониторинг соблюдения локальных актов 
оператора и соглашений с третьими лицами в сфере Data 
Protection

- Поддержка участия контролера в кодексах надлежащего 
поведения и системах сертификации

- Что такое Privacy by Design and by default
- Внедрение принципов прозрачности, законности, ограничение по 

целям, справедливости, минимизации данных, ограничения 
хранения, точности,

- Мониторинг
- Тренинги, повышение осведомленности

В. 5.1 Знает риск-
ориентированные подходы 
по выбору контрагентов. 

В. 5.3 Умеет составлять 
договоры с получателями 
ПД в разных ролях 
получателей и компании в 
части обработки и защиты 
ПД. 

В. 8. Обладает навыками 
построения и реализации 
порядка исполнения прав 
субъектов ПД. 

С. 2.3 Обладает навыками 
составления программы 
повышения 
осведомленности 
работников компании в 
вопросах обработки и 
защиты ПД, а также в 
исполнении такой 
программы

29
апреля

ПН 19:00 
-

20:30

Консультативные 
функции DPO

Марина Юфа Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

2 мая ЧТ 19:00 
-

20:30

Коммуникационные 
функции DPO

Марина Юфа - Сотрудничество и консультирование с надзорными органами 
(DPA)

- Обработка запросов субъектов персональных данных
- Информирование и повышение осведомленности субъектов 

данных и иных лиц (сотрудники, партнеры, поставщики, клиенты, 
общественность, СМИ и т.д.)

- Взаимодействие с надзорными органами
- Положение о надзоре №1046 №29.06.2021 
- Как отвечать на запросы регулятора 
- Права субъектов персональных данных 
- Пределы права на доступ 

А. 3.3 Знает полномочия 
надзорных органов в 
области обработки и 
защиты ПД. Понимает 
основные правоотношения, 
возникающие при 
взаимодействии с 
надзорными органами. 

А. 8. Знает и понимает права 
субъектов персональных 
данных, определенные 
применимым 
законодательством в 
области приватности. 

В. 5.3 Умеет составлять 
договоры с получателями 
ПД в разных ролях 
получателей и компании в 
части обработки и защиты 
ПД. 

В. 8. Обладает навыками 
построения и реализации 
порядка исполнения прав 
субъектов ПД.

6 мая ПН 19:00 
-

20:30

Коммуникационные 
функции DPO

Марина Юфа Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

8 мая ЧТ 19:00 
-

20:30

DPO как менеджер 
рисков privacy 

compliance

Алексей 
Мунтян

- Принципы работы DPO в организации
- Матрица распределения ответственности (RACI)
- Выявление, оценка и коммуникация рисков privacy compliance
- Выбор методов и инструментов управления рисками
- Оценка результатов управления рисками и корректирующие 

меры
- Принципы обработки ПД
- Права субъектов ПД 
- Элементы PIA 
- DPIA 
- Taxonomy of Privacy
- Вред, причиняемый незаконной обработкой ПД 
- Критерии определения рисков в обработке ПД глазами 

государства 
- Оценка рисков различных моделей согласия на обработку ПД 
- Оценка рисков повторной идентификации после обезличивания 

ПД
- Локализация БПД: базовые стратегии, оценка интегрального 

уровня юр рисков, формула расчета привлекательности 
стратегий

- Риск-менеджмент обработки ПД в рамках мобильного 
приложения 

- Основные требования к обработке и защите ПД в компании 
- Гэп-анализ 
- PRA VS PIA/DPIA 
- Принципы работы DPO, включая риск-менеджмент 
- Спецификация риск-менеджмента и алгоритм риск-

менеджмента процесса обработки ПД

А. 9. Обладает знаниями в 
сфере регулирования 
персональных данных с 
учетом требований по 
локализации и 
трансграничной передачи. 

В. 3.2 Умеет проводить 
оценку вреда субъектам 
ПД. 

В. 3.3 Знает общие подходы к 
проведению PIA/DPIA, 
LIA.TIA. 

С. 3.5 Обладает навыками 
управления командой. 
Разбирается в 
распределении 
обязанностей и 
полномочий (RACI/RASCI)

13 мая ПН 19:00 
-

20:30

DPO как менеджер 
рисков privacy 

compliance

Алексей 
Мунтян

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа Компетенции

16 мая ЧТ 19:00 
-

20:30

Инженерные задачи 
DPO

Елизавета 
Дмитриева

- Проведение технической инвентаризации
- Процессы управления данными в компании
- Практики privacy by design в процессах продуктовой разработки
- Автоматизация функций и процессов приватности, 

направленных на реализацию прав субъектов 
- Инженер по приватности - кто он 
- Почему DPO не может все это решать
- Цели и функции инженера по приватности 
- Понимание ИТ-ландшафта 
- Инженерные функции: 
- Операционная работа 
- Классификация перс. данных 
- Схемы потоков данных 
- Физический ландшафт и юридический ландшафт 
- Операционная работа инженера 
- Инженерные функции - внедрение изменений: 
- Задачи DPO 
- Изменение ИТ-процессов 
- Стандартизация требований 
- Примеры задач: 
- Автоматизированное удаление данных
- Выгрузка данных 
- Управление согласиями 
- Минимизация обработки данных

В. 4.2 Знает подходы и умеет 
проводить инвентаризацию 
процессов обработки и 
защиты ПД. 

В. 10. Обладает навыками 
контроля и составления 
метрика 
автоматизированных 
процессов приватности: -
Полнота данных в процессе 
обработки ПД, -
Обеспечение 
достоверности данных, -
Обеспечение минимизации 
данных, Локализация 
данных, -Обязательные 
аудиты и проверки, форма 
отчетности по аудитам 

В. 11. Обладает базовыми 
знаниями специфики 
современных средств 
обработки информации: 
облачные технологии, ИИ. 

С. 2.1 Имеет общее 
понимание о функциях 
других структурных 
подразделений компании.

20 мая ПН 19:00 
-

20:30

Инженерные задачи 
DPO

Елизавета 
Дмитриева

Деловая игра / разбор кейса



Дата 
лекции 

День 
недели

Время Тема Лектор Программа

23 мая ПН 19:00 
-

20:30

ЭКЗАМЕН - - Высылаем ссылки на экзаменационные вопросы, слушатели проходят 
единовременно одним потоком

27 мая ЧТ 19:00 
-

20:30

Семинар -
разбор экзамена

Кирилл Зюбанов, 
Алексей Мунтян, Илья 
Пикулин, Екатерина 
Калугина, Марина Юфа, 
Елизавета Дмитриева, 

- Занятие, не обязательное для посещения. Разбираются вопросы, в 
которых было допущено большинство ошибок.

30 мая ЧТ 19:00 
-

20:30

Выпускной Кирилл Зюбанов, 
Алексей Мунтян, 
Илья Пикулин, 
Екатерина Калугина, 
Марина Юфа, 
Елизавета Дмитриева, 
Кристина Боровикова

- Закрывающее занятие, подведение итогов

31 мая ЧТ 19:00 
-

20:30

Консультация по PPCP Кристина 
Боровикова 

- Консультация по выходу на сертификацию по компетенциям Блока B. 
Основы 
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