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Records of Processing Activities (запись в реестре процессов обработки ПД)
	1. 
	Обозначение и наименование процесса
	

	1.1. 
	Общее описание процесса

	1.1.1. 
	Домен (макропроцесс)
	

	1.1.2. 
	Краткое описание (характер и контекст) процесса
	

	1.1.3. 
	Владелец процесса
	

	1.1.4. 
	Внутренние участники процесса
	

	1.1.5. 
	Перечень локальных актов, регулирующих процесс
	

	1.1.6. 
	Источники информации и дата ее предоставления
	

	1.1.7. 
	Дата актуальности сведений
	

	1.2. 
	Характеристики обработки ПД

	1.2.1. 
	Цель обработки ПД
	

	1.2.2. 
	Категории[footnoteRef:1] субъектов ПД [1:  Отдельно отмечается наличие лиц младше 18/16/14 лет.] 

	Субъекты 1
	Субъекты 2

	1.2.3. 
	Страна (страны) пребывания субъектов ПД
	
	

	1.2.4. 
	Роль[footnoteRef:2] в процессе [2:  Оператор, обработчик, субобработчик, совместный оператор.] 

	
	

	1.2.5. 
	Применимость законодательства[footnoteRef:3] [3:  152-ФЗ (РФ), GDPR (ЕС) и т.п.] 

	
	

	1.2.6. 
	Основание(я)[footnoteRef:4] обработки ПД [4:  Для каждого элемента одного процесса обработки ПД может быть применимо и указано отдельное основание (например, обработка биометрических ПД возможна только с согласия субъекта, хотя весь остальной процесс обработки ПД может быть основан на договоре ГПХ с субъектом). Если основанием для обработки ПД является законный интерес оператора или третьих лиц, то необходимо указать реквизиты и место хранения отчетного документа, описывающего баланс интересов – см. https://rppa.ru/_media/meroprijatija/2020.10.29_legitimate_interests.pdf.   ] 

	
	

	1.2.7. 
	Источник[footnoteRef:5] ПД и способ(ы) их получения [5:  Возможные источники ПД: (1) получены от субъектов или их представителей; (2) взяты из общедоступных или открытых источников; (3) зафиксированы путем отслеживания действий субъектов; (4) получены от не являющихся субъектами лиц; (5) временно или постоянно присвоены субъектам; (6) синтезированы (созданы) после простого анализа других данных; (7) предугаданы после продвинутого анализа наборов данных (включая работу с мастер-данными, в т.ч. ПД, ссылочными данными, ретроспективными данными, транзакционными данными – описывают взаимодействие объектов/субъектов друг с другом или с окружающим миром, которые можно получить при помощи обработки).] 

	
	

	1.2.8. 
	Применимость требований РФ о локализации баз с ПД[footnoteRef:6] [6:  При сборе ПД, в том числе посредством информационно-телекоммуникационной сети «Интернет», оператор обязан обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение ПД граждан РФ с использованием баз данных, находящихся на территории РФ (за некоторым исключением – см. ч.5 ст.18 152-ФЗ).] 

	
	

	1.2.9. 
	Общие категории ПД[footnoteRef:7] [7:  В пунктах 12.2.9-16 указывается детализированный состав ПД.] 

	
	

	1.2.10. 
	Специальные категории ПД
	
	

	1.2.11. 
	Биометрические и генетические ПД
	
	

	1.2.12. 
	Общедоступные[footnoteRef:8] ПД [8:  К таким ПД относятся следующие данные: опубликованные в рамках осуществления профессиональной деятельности журналиста и (или) законной деятельности средства массовой информации либо научной, литературной или иной творческой деятельности; опубликованные или раскрытые в соответствии с федеральным законом; разрешенные субъектом для распространения; раскрытые неопределенному кругу лиц самим субъектом; оказались раскрытыми неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы. ] 

	
	

	1.2.13. 
	Геолокационные и иные телеметрические ПД[footnoteRef:9] [9:  Данные встроенных датчиков и сенсоров транспортных средств (например: скорость движения, частота вращения вала двигателя, резкое торможение, резкое ускорение, резкий поворот, превышение скорости в зависимости от ограничения скорости дороги, использование ремня безопасности, движение задним ходом, % времени холостого хода) и пользовательских устройств (например, в смартфонах: микрофон, фотокамера, акселерометр, гироскоп, датчик приближения, датчик освещенности, датчик Холла, магнитометр, барометр, термометр, гигрометр, педометр, пульсометр, датчик оксигенации крови, дозиметр, геолокационный датчик, дактилоскопический датчик, сканер радужной оболочки и/или сетчатки глаза, сканер объёмно-пространственной формы лица).] 

	
	

	1.2.14. 
	Фотоизображения, видео- и аудиозаписи с ПД
	
	

	1.2.15. 
	Скан-копии и фотокопии документов с ПД
	
	

	1.2.16. 
	Данные об использовании ИТ-ресурсов и каналов коммуникации[footnoteRef:10] [10:  Электронная почта, ресурсы сети «Интернет», системы мгновенного обмена сообщениями, телефонная связь, СМС-сообщения, почтовая связь и т.п.] 

	
	

	1.2.17. 
	Действия, совершаемые с ПД[footnoteRef:11] [11:  152-ФЗ: сбор (в том числе из общедоступных и (или) открытых источников информации, получение от третьих лиц, объединение (связывание) с другими данными (находящимися в распоряжении Оператора), анализирование, синтезирование (создание), прогнозирование, поиск, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передача (доступ), обезличивание, блокирование, удаление, уничтожение. GDPR: сбор, запись, организацию, структурирование, накопление, хранение, адаптацию или изменение, загрузку, просмотр, использование, раскрытие посредством передачи, распространение или иной вид предоставления доступа, сопоставление или комбинирование, сокращение, удаление или уничтожение.] 

	
	

	1.2.18. 
	Распространение[footnoteRef:12] ПД [12:  Если ведется распространение ПД с использованием общедоступных и(или) открытых источников информации, то указывается способ распространения: включение в справочные и адресные книги, информационные ресурсы; размещение в открытом доступе на сайтах в сети «Интернет», информационных стендах; публикация в периодических изданиях, средствах массовой информации; сообщение неопределенному кругу лиц (любым заинтересованным лицам) путем рассылки по электронной почте и т.п.] 

	
	

	1.2.19. 
	Трансграничная[footnoteRef:13] передача ПД [13:  Необходимо привести перечень стран или их групп (например, ЕС).] 

	
	

	1.2.20. 
	Прямые маркетинговые или информационные контакты с субъектами
	
	

	1.2.21. 
	Профилирование[footnoteRef:14] субъектов [14:  Использовании ПД для оценки определенных личных аспектов субъекта, в частности, для анализа или предугадывания аспектов его результативности в работе, его экономического положения, здоровья, личных предпочтений, интересов, благонадежности, поведения и перемещений.] 

	
	

	1.2.22. 
	Обратимое/необратимое обезличивание и деобезличивание ПД[footnoteRef:15] [15:  Обратимое обезличивание (псевдонимизация – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПД конкретному субъекту), необратимое обезличивание (анонимизация – действия, в результате которых невозможно определить принадлежность ПД конкретному субъекту), деобезличивание – действия, в результате которых обезличенные данные принимают вид, позволяющий определить их принадлежность конкретному субъекту, т.е. становятся ПД.] 

	
	

	1.2.23. 
	Автоматическое принятие решений в отношении субъектов
	
	

	1.2.24. 
	Длительность обработки (хранения) ПД[footnoteRef:16] [16:  Указывается как фактический, так и юридически обоснованный срок обработки ПД и/или условие прекращения обработки ПД.] 

	
	

	1.2.25. 
	Способ[footnoteRef:17] обработки ПД [17:  Один или оба способа обработки ПД: с использованием средств автоматизации, без использования средств автоматизации.] 

	
	

	1.2.26. 
	Необходимость DPIA[footnoteRef:18] и его статус [18:  Наиболее частые случаи обязательности DPIA: масштабная обработка ПД, использование новых технологий, автоматическое принятие решений в отношении субъектов, профилирование и оценка субъектов, отслеживание перемещений и поведения субъектов, объединение и сопоставление ПД, мониторинг работников, наблюдение за субъектами в публичном пространстве, неявная для субъекта обработка его ПД, обработка ПД детей и иных уязвимых категорий, биометрические и генетические ПД, ПД «очень личного характера», отказ в реализации продукции (предоставлении бенефитов) без обработки ПД клиента.] 

	
	

	1.2.27. 
	Информационные системы,
в которых обрабатываются ПД
	Наименование ИС 
	
	

	1.2.27.1. 
	
	Назначение[footnoteRef:19] [19:  Цель применения, круг решаемых задач.] 

	
	

	1.2.27.2. 
	
	Наименование подсистем
	
	

	1.2.27.3. 
	
	Категории ПД[footnoteRef:20] [20:  Категории указываются либо обобщённо (иные, специальные, биометрические, общедоступные), либо детализировано (состав ПД).] 

	
	

	1.2.27.4. 
	
	Категории лиц, обрабатывающих ПД[footnoteRef:21] [21:  Работники оператора и/или иные уполномоченные оператором лица (например, работники контрагентов), осуществляющие доступ и/или иные операции с ПД.] 

	
	

	1.2.27.5. 
	
	Перечень действий с ПД
	
	

	1.2.27.6. 
	
	Источники получения ПД[footnoteRef:22] [22:  Например, субъекты или другие ИС.] 

	
	

	1.2.27.7. 
	
	Потребители/получатели ПД из ИС
	
	

	1.2.27.8. 
	
	Местоположение БД с ПД
	
	

	1.2.27.9. 
	
	Количество субъектов, ПД которых обрабатываются[footnoteRef:23] [23:  Обычно указывается «>100 тыс. субъектов» или «<100 тыс. субъектов». В некоторых случаях целесообразно указывать количество записей в базах с ПД.] 

	
	

	1.2.27.10. 
	
	Длительность обработки (хранения) ПД
	
	

	1.2.27.11. 
	
	Общее описание методов прекращения обработки (уничтожения) ПД
	
	

	1.2.27.12. 
	
	Уровень защищенности ПД
	
	

	1.2.27.13. 
	
	Характер подключения к сетям
	
	

	1.2.27.14. 
	
	Расположение компонентов
	
	

	1.2.27.15. 
	
	Стороннее сопровождение
	
	

	1.2.28. 
	Систематизированные собрания бумажных носителей ПД
	Наименование собрания
	
	

	1.2.28.1. 
	
	Дата постановки на учет
	
	

	1.2.28.2. 
	
	Назначение
	
	

	1.2.28.3. 
	
	Категории ПД[footnoteRef:24] [24:  Категории указываются либо обобщённо (иные, специальные, биометрические, общедоступные), либо детализировано (состав ПД).] 

	
	

	1.2.28.4. 
	
	Местоположение[footnoteRef:25] [25:  Адрес, номер помещения, номер шкафа, сейфа и т.п.] 

	
	

	1.2.28.5. 
	
	Категории лиц, обрабатывающих ПД
	
	

	1.2.28.6. 
	
	Ответственные лица[footnoteRef:26] [26:  Указывается структурное подразделение и наименование относящихся к нему должностей, ответственных за реализацию мер по обеспечению сохранности ПД и по исключению несанкционированного доступа к ПД при хранении бумажных носителей.] 

	
	

	1.2.28.7. 
	
	Дата постановки на учет
	
	

	1.2.28.8. 
	
	Дата расформирования
	
	

	1.2.28.9. 
	
	Реквизиты акта о расформировании
	
	

	1.2.29. 
	Перечень типовых форм бумажных носителей ПД
	
	

	1.2.30. 
	Описание состава АРМ[footnoteRef:27], используемых для обработки ПД [27:  Автоматизированное рабочее место – комплекс средств вычислительной техники и программного обеспечения, располагающийся, непосредственно на рабочем месте работника и предназначенный для автоматизации его работы в рамках специальности.] 

	
	

	1.2.31. 
	Описание состава используемых отчуждаемых машинных носителей ПД[footnoteRef:28] [28:  Съемные носители информации, которые не входят в комплектность АРМ или ИС, но могут подключаться и отключаться (например, дискеты, оптические и магнито-оптические диски, флэшки, съемные HDD).] 

	
	

	1.2.32. 
	Общее описание технических и организационных мер защиты ПД[footnoteRef:29] [29:  Ссылка на ЛНА и техническую документацию.] 

	
	

	1.3. 
	Взаимодействие с третьими лицами при обработке ПД

	1.3.1. 
	Наименование[footnoteRef:30] третьего лица [30:  Сокращенное наименование лица (или ФИО) или наименование категории лиц.] 

	
	

	1.3.2. 
	Страна(ы) нахождения третьего лица
	
	

	1.3.3. 
	Описание функции(й)[footnoteRef:31] третьего лица [31:  Например: оказание услуг по подбору персонала.] 

	
	

	1.3.4. 
	Основание[footnoteRef:32] для взаимодействия с третьим лицом [32:  Например: договор об оказании услуг (желательно указать его реквизиты) и DTA/DPA/DMA/SPA/BCR/NDA (желательно указать их реквизиты), ссылка на пункт НПА (можно указать его реквизиты) и т.п. Также рекомендуется указывать место хранения договоров с третьим лицом.] 

	
	

	1.3.5. 
	Роль[footnoteRef:33] третьего лица в процессе [33:  Независимый оператор; оператор, поручающий обработку ПД; обработчик; субобработчик; совместный оператор.] 

	
	

	1.3.6. 
	Контактные данные[footnoteRef:34] представителей и (или) DPO третьего лица [34:  ФИО, наименование должности и места работы, контактные данные (номер телефон и/или адрес электронной почты).] 

	
	

	1.3.7. 
	Наличие у третьего лица разрешительных и подтверждающих статус документов[footnoteRef:35]  [35:  Лицензий, сертификатов, аккредитаций, аттестатов (например, лицензий на ТЗКИ и работу со СКЗИ или сертификатов СМИБ ISO/IEC 27001/27701).] 

	
	

	1.3.8. 
	Характер и способы передачи ПД[footnoteRef:36] [36:  Характер передачи: получение ПД; передача ПД; обмен ПД. Способ передачи: электронная почта; информационные системы (с указанием их наименования); информационно-телекоммуникационные сети (с указанием их наименования); бумажные носители информации; машинные носители информации; телефонная связь; СМС-сообщения; системы мгновенного обмена сообщениями; устное сообщение.] 

	
	

	1.3.9. 
	Категории ПД[footnoteRef:37], получаемые и (или) передаваемые [37:  Категории указываются либо обобщённо (иные, специальные, биометрические, общедоступные), либо детализировано (состав ПД).] 

	
	

	1.3.10. 
	Поручение или совместная обработка ПД
	
	

	1.3.10.1. 
	Действия с ПД
	
	

	1.3.10.2. 
	Распространение ПД
	
	

	1.3.10.3. 
	Трансграничная передача ПД
	
	

	1.3.10.4. 
	Прямые маркетинговые или информационные контакты с субъектами
	
	

	1.3.10.5. 
	Профилирование субъектов
	
	

	1.3.10.6. 
	Обезличивание и деобезличивание ПД
	
	

	1.3.10.7. 
	Автоматическое принятие решений в отношении субъектов
	
	

	1.3.10.8. 
	Длительность[footnoteRef:38] обработки (хранения) ПД [38:  Конкретный срок обработки ПД, определенный периодом времени, и/или условие прекращения обработки ПД, например: со дня вступления в силу Договора и до момента предоставления Оператору и принятия им в окончательной форме результата работы (услуги) Обработчика, если предусмотренная Договором цель обработки ПД не будет достигнута ранее.] 

	
	

	1.3.10.9. 
	Способ обработки ПД
	
	

	1.3.10.10. 
	Перечень[footnoteRef:39] субобработчиков [39:  Сокращенное наименование (или ФИО) и краткое описание роли в обработке ПД.] 

	
	

	1.3.10.11. 
	Перечень стран для обработки ПД
	
	

	1.3.10.12. 
	Перечень[footnoteRef:40] БД (ИС) для обработки ПД [40:  Наименование баз с ПД (информационных систем) и адрес (страна, город, улица, дом/строение) их местоположения.] 

	
	

	1.3.10.13. 
	Перечень получателей ПД
	
	

	1.3.10.14. 
	Требования к уровню защищенности ПД при обработке в БД (ИС)
	
	

	1.3.10.15. 
	Документированные инструкции в отношении обработки и защиты ПД[footnoteRef:41] [41:  Краткое описание содержания, формы, даты направления и получателей инструкций. Также рекомендуется указывать место хранения инструкций.] 

	
	



