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Records of Processing Activities (запись в реестре процессов обработки ПД)
	1. 
	Обозначение (код) процесса

	

	1.1. 
	Общее описание процесса

	1.1.1. 
	Домен (макроцель)
	

	1.1.2. 
	Краткое описание (характер и контекст) процесса
	

	1.1.3. 
	Владелец процесса
	

	1.1.4. 
	Внутренние участники процесса
	

	1.1.5. 
	Перечень локальных актов, регулирующих процесс[footnoteRef:1] [1:  Включая документы о политике хранения и уничтожения ПД. ] 

	

	1.1.6. 
	Источники информации и дата ее предоставления
	

	1.1.7. 
	Дата актуальности сведений
	

	1.2. 
	Характеристики обработки ПД

	1.2.1. 
	Цель обработки ПД (микроцель)
	

	1.2.2. 
	Категории[footnoteRef:2] субъектов ПД [2:  Например, 1-й категорией субъектов могут быть работники оператора, а 2-й – члены семей работников оператора. Количество и наименование категорий зависит от содержания и особенностей процесса обработки ПД. Рекомендуется отдельно отмечать наличие лиц младше 18/16/14 лет.] 

	Субъекты ПД 1
	Субъекты ПД 2

	1.2.3. 
	Страна (страны) пребывания субъектов ПД
	
	

	1.2.4. 
	Роль[footnoteRef:3] в процессе [3:  Самостоятельный оператор; оператор, поручающий обработку ПД; обработчик; субобработчик; совместный оператор.] 

	
	

	1.2.5. 
	Применимость нормативных требований (международных, национальных, отраслевых)
	
	

	1.2.6. 
	Основание(я)[footnoteRef:4] обработки ПД [4:  Для каждого элемента одного процесса обработки ПД может быть применимо и указано отдельное основание (например, обработка биометрических ПД возможна только с согласия субъекта, хотя весь остальной процесс обработки ПД может быть основан на договоре ГПХ с субъектом). Следует указать ссылки на учетную документацию/системы в отношении других оснований обработки ПД (например, места хранения договоров с субъектами, ссылка на систему учета согласий субъектов, указать реквизиты и место хранения отчетного документа оценки использования законного интереса как основания обработки ПД). ] 

	
	

	1.2.7. 
	Источник(и)[footnoteRef:5] ПД и способ(ы) их получения [5:  Возможные источники ПД: (1) сведения и документы, предоставленные оператору и (или) уполномоченном им лицам непосредственно субъектом ПД и (или) представителем субъекта ПД; (2) общедоступные и (или) открытые источники информации; (3) сведения, полученные путем мониторинга действий субъекта ПД (поведения субъекта ПД); (4) сведения, полученные от органов государственной власти, контрагентов оператора, иных заинтересованных лиц; (5) сведения, порождаемые действиями оператора и (или) третьих лиц в отношении субъекта ПД; (6) сведения, назначенные (присвоенные) субъекту ПД оператором и (или) третьими лицами на временной или постоянной основе; (7) сведения, имеющие достоверный и (или) предположительный характер, полученные путем сопоставления (сравнения) и объединения (связывания) ПД с иными находящимися в распоряжении оператора и (или) третьих лиц данными.] 

	
	

	1.2.8. 
	Общие категории ПД[footnoteRef:6] [6:  В пунктах 12.2.9-16 указывается детализированный состав ПД.] 

	
	

	1.2.9. 
	Специальные категории ПД
	
	

	1.2.10. 
	Биометрические[footnoteRef:7] и генетические ПД [7:  Фотоизображение лица, внесенное в БД системы контроля и управления доступом, считается биометрией, а Фотоизображение на пропуске/id-карте – нет.] 

	
	

	1.2.11. 
	Распространенные (общедоступные) ПД[footnoteRef:8] [8:  ПД, разрешенные субъектом для распространения (п.1.1 ст.3, ст.10.1 152-ФЗ); ПД, включённые в общедоступные источники ПД с согласия субъекта (ст.8 152-ФЗ); ПД, опубликованные при осуществлении проф. деятельности журналиста и (или) законной деятельности СМИ либо научной, литературной или иной творческой деятельности (п.8 ч.1 ст.6 152-ФЗ); ПД, опубликованные или раскрытые на основании федерального закона (п.11 ч.1 ст.6 152-ФЗ); ПД, раскрытые неопределенному кругу лиц самим субъектом (ч.2 ст.10.1 152-ФЗ); ПД, раскрытые неопределенному кругу лиц вследствие правонарушения, преступления или обстоятельств непреодолимой силы (ч.3 ст.10.1 152-ФЗ). ] 

	
	

	1.2.12. 
	Геолокационные (точные или приблизительные)[footnoteRef:9], навигационные[footnoteRef:10], телеметрические[footnoteRef:11] ПД [9:  Сведения о точном реальном или приблизительном географическом местоположении электронного устройства и об истории его изменения во времени, например, определение географических координат (широты и долготы) с помощью спутниковых систем навигации, Wi-Fi-позиционирования или базовых станций мобильной связи путем триангуляции. Геолокация компьютеров и других Интернет-устройств может производиться через связывание с тем или иным реальным местоположением  IP-адреса, MAC-адреса, RFID, занесённого в постоянную память устройства его серийного номера, с использованием программных идентификаторов (таких как UUID, EXIF, IPTC, XMP) или методов современной  стеганографии, Wi-Fi-позиционирования, отпечатка устройства (англ. device fingerprint), отпечатка холста (англ. canvas fingerprinting), GPS-координат устройства или другой, часто самораскрываемой, информации. Геолокация в Интернете часто работает через  WHOIS-сервер, запрашивая по IP-адресу физический адрес его владельца.]  [10:  Скорость и направление движения транспортного средства или физического лица, а также маршрут движения. ]  [11:  Данные встроенных датчиков и сенсоров транспортных средств (например: данные о динамике движения (частота вращения вала двигателя, резкое торможение, резкое ускорение, резкий поворот, превышение скорости в зависимости от ограничения скорости дороги, использование ремня безопасности, движение задним ходом, % времени холостого хода, нагрузка на ось, срабатывание сигнализации, систем помощи водителю (ADAS), активных систем безопасности (ABS, EBD, ESP и т.д.)), данные о дорожной ситуации (препятствия, дорожные работы, медленно движущиеся автомобили), данные о признаках усталости водителя (как со специальных датчиков, так и полученные косвенным путем, например, при регистрации неоднократного выезда с полосы движения), данные о состоянии фар и габаритных огней, срабатывании индикатора ошибки двигателя, низкого уровня масла или неисправности тормозной системы) и пользовательских устройств (например, в смартфонах: микрофон, фотокамера, акселерометр, гироскоп, датчик приближения, датчик освещенности, датчик Холла, магнитометр, барометр, термометры (датчики температуры окружающего воздуха и компонентов пользовательского устройства), гигрометр, педометр, пульсометр, датчик оксигенации крови, дозиметр, геолокационный датчик, дактилоскопический датчик, сканер радужной оболочки и/или сетчатки глаза, сканер объёмно-пространственной формы лица).] 

	
	

	1.2.13. 
	Фотоизображения, видео- и аудиозаписи с ПД
	
	

	1.2.14. 
	Скан-копии и фотокопии документов с ПД
	
	

	1.2.15. 
	Пользовательские ПД[footnoteRef:12], полученные в процессе мониторинга поведения субъекта ПД [12:  Сведения, формирующиеся в ходе эксплуатации пользователями программных и аппаратных средств, информационных систем, телекоммуникационных сервисов. Например, сведения о характере и периоде эксплуатации пользовательского устройства, сведения о производительности компонентов пользовательского устройства, сведения об использовании Интернет-сайтов, мобильных приложений, информационных систем (например, электронной почты), систем мгновенного обмена сообщениями, телефонной связи, СМС-сообщений и т.п.] 

	
	

	1.2.16. 
	Действия, совершаемые с ПД[footnoteRef:13] [13:  152-ФЗ: сбор, запись, систематизация, накопление, хранение, уточнение (обновление, изменение), извлечение, получение, сопоставление (сравнение), объединение (связывание), использование, передача (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение. GDPR: сбор, запись, организацию, структурирование, накопление, хранение, адаптация или изменение, загрузка, просмотр, использование, раскрытие посредством передачи, распространение или иной вид предоставления доступа, сопоставление или комбинирование, сокращение, удаление или уничтожение.] 

	
	

	1.2.17. 
	Распространение ПД и его способы[footnoteRef:14] [14:  Если ведется распространение ПД, то указывается его способ(ы), например: (1) размещение в открытом доступе на различных внешних информационных ресурсах и глобальных электронных порталах, сайтах в сети «Интернет», мобильных приложениях; (2) размещение в открытом доступе в системах мгновенного обмена сообщениями (в том числе WhatsApp, Viber, Telegram) и (или) социальных сетях (в том числе Facebook, Twitter, Instagram, ВКонтакте, Одноклассники, Мой Мир); (3) указание в общедоступных информационных (в том числе электронных) стендах, киосках и терминалах; (4) публичная демонстрация в рамках потоковой видеотрансляции в режиме реального времени посредством видеостриминговых сервисов (например, YouTube, Livestream, Periscope) и (или) посредством платформ для организации видеоконференций/веб-мероприятий (например, Zoom) в сети «Интернет»; (5) публикация в периодических изданиях, средствах массовой информации – в случае моего непосредственного участия в организуемых оператором мероприятиях по повышению узнаваемости и потребительской лояльности; (6) рассылка информационных/сервисных/рекламных сообщений по электронной почте и (или) системам мгновенного обмена сообщениями в адрес работников оператора и иных/любых потенциально заинтересованных лиц; (7) внесение в общедоступные справочные и адресные книги; (8) сообщение любым заинтересованным лицам (неопределенному/неограниченному кругу лиц); (9) размещение информационных надписей в общедоступных местах на объектах недвижимости оператора – в случае возложения оператором на субъекта ответственности за пожарную безопасность, защиту от чрезвычайных ситуаций и (или) хранение аптечек для оказания первой медицинской помощи; (10) открытое ношение субъектом своего служебного пропуска (ID-карты) на территории используемых оператором объектов недвижимости – в случае возложения оператором на субъекта такой обязанности; (11) внесение в общедоступные реестры выданных и аннулированных сертификатов ключей проверки электронных подписей – в случае наделения оператором субъекта правом применять электронную подпись от имени оператора.] 

	
	

	1.2.17.1. 
	Описание разумно предполагаемой аудитории в отношении распространяемых ПД
	
	

	1.2.18. 
	Трансграничная[footnoteRef:15] передача ПД [15:  Необходимо привести перечень стран или их групп (например, ЕС).] 

	
	

	1.2.19. 
	Идентификация и (или) аутентификация с использованием биометрических ПД[footnoteRef:16] [16:  Идентификация – установление личности (1-to-n, «кто ты?»), аутентификация/верификация удостоверение личности (1-to-1. «тот ли ты за кого себя выдаешь?»).] 

	
	

	1.2.20. 
	Прямые маркетинговые (direct marketing) или информационные контакты с субъектами
	
	

	1.2.21. 
	Профилирование[footnoteRef:17] субъектов [17:  Использовании ПД для оценки определенных личных аспектов субъекта, в частности, для анализа или предугадывания аспектов его результативности в работе, его экономического положения, здоровья, личных предпочтений, интересов, благонадежности, поведения и перемещений.] 

	
	

	1.2.22. 
	Обратимое/необратимое обезличивание и деобезличивание ПД[footnoteRef:18] [18:  Обратимое обезличивание (псевдонимизация – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПД конкретному субъекту), необратимое обезличивание (анонимизация – действия, в результате которых невозможно определить принадлежность ПД конкретному субъекту), деобезличивание – действия, в результате которых обезличенные данные принимают вид, позволяющий определить их принадлежность конкретному субъекту, т.е. становятся ПД.] 

	
	

	1.2.23. 
	Автоматическое принятие решений в отношении субъектов
	
	

	1.2.24. 
	Длительность обработки (хранения) ПД[footnoteRef:19] [19:  Указывается как фактический, так и юридически обоснованный срок обработки ПД и/или условие прекращения обработки ПД.] 

	
	

	1.3. 
	Способы и средства обработки ПД

	1.3.1. 
	Общее описание способов[footnoteRef:20] и средств[footnoteRef:21] обработки ПД [20:  С использованием средств автоматизации, без использования средств автоматизации, смешанный способ.]  [21:  Например: информационные системы, автоматизированные рабочие места, отчуждаемые машинные носители информации (например, оптические и магнито-оптические диски, флэшки, съемные жёстки диски и т.д.), бумажные носители информации (как отдельные, так и включенные в систематизированные собрания). Если ПД передаются по внутренней сети оператора (с доступом для строго определенного и ограниченного оператором круга лиц, включая работников оператора) с использованием внутренних информационных ресурсов и (или) локальных электронных порталов, то желательно указать перечень таких ресурсов и порталов.] 

	
	

	1.3.2. 
	Перечень коммуникационных сервисов (электронная почта, телефон, мессенджеры, ВКС) 
	
	

	1.3.3. 
	Перечень Интернет-ресурсов (сайты и мобильные приложения)
	
	

	1.3.4. 
	Перечень файловых ресурсов (сетевых дисков)
	
	

	1.3.5. 
	Перечень типовых форм бумажных носителей ПД
	
	

	1.3.6. 
	Описание состава АРМ[footnoteRef:22], используемых для обработки ПД [22:  Автоматизированное рабочее место – комплекс средств вычислительной техники и программного обеспечения, располагающийся, непосредственно на рабочем месте работника и предназначенный для автоматизации его работы в рамках специальности.] 

	
	

	1.3.7. 
	[bookmark: _Hlk95049789]Описание состава используемых отчуждаемых машинных носителей ПД[footnoteRef:23] [23:  Съемные носители информации, которые не входят в комплектность АРМ или ИС, но могут подключаться и отключаться (например, дискеты, оптические и магнито-оптические диски, флэшки, съемные HDD).] 

	
	

	1.3.8. 
	Необходимость DPIA[footnoteRef:24] и его статус [24:  Наиболее частые случаи обязательности DPIA: масштабная обработка ПД, использование новых технологий, автоматическое принятие решений в отношении субъектов, профилирование и оценка субъектов, отслеживание перемещений и поведения субъектов, объединение и сопоставление ПД, мониторинг работников, наблюдение за субъектами в публичном пространстве, неявная для субъекта обработка его ПД, обработка ПД детей и иных уязвимых категорий, биометрические и генетические ПД, ПД «очень личного характера», отказ в реализации продукции (предоставлении бенефитов) без обработки ПД клиента.] 

	
	

	1.3.9. 
	Общее описание технических и организационных мер защиты ПД[footnoteRef:25] [25:  Ссылка на ЛНА и техническую документацию.] 

	
	

	1.4. 
	Собственные ИСПД

	1.4.1. 
	Наименование ИСПД
	ИСПД 1
	ИСПД 2

	1.4.2. 
	Назначение[footnoteRef:26] [26:  Цель применения, круг решаемых задач.] 

	
	

	1.4.3. 
	Наименование подсистем
	
	

	1.4.4. 
	Перечень должностей (подразделений), осуществляющих администрирование[footnoteRef:27] [27:  Наименование должностей лиц (наименование структурного подразделения), ответственных за администрирование ИС и ей пользователей.] 

	
	

	1.4.5. 
	Категории лиц (перечень должностей), обрабатывающих ПД[footnoteRef:28] [28:  Работники оператора и/или иные уполномоченные оператором лица (например, работники контрагентов оператора), осуществляющие доступ и/или иные операции (например, изменение или выгрузку) с ПД. По возможности, следует включить ссылку на соответствующий перечень должностей работников оператора и иных уполномоченных им лиц.] 

	
	

	1.4.6. 
	Категории ПД[footnoteRef:29] [29:  Категории указываются либо обобщённо (иные, специальные, биометрические, общедоступные), либо детализировано (состав ПД).] 

	
	

	1.4.7. 
	Категории субъектов ПД
	
	

	1.4.8. 
	Перечень действий с ПД
	
	

	1.4.9. 
	Источники получения ПД[footnoteRef:30] [30:  Например, субъекты или другие ИС.] 

	
	

	1.4.10. 
	Потребители/получатели ПД из ИС
	
	

	1.4.11. 
	Местоположение БД с ПД
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