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локализации данных и ограничения их трансграничного оборота
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2 Динамика эволюции требований локализации данных в 2017-2021гг.

1. В XXI веке требования локализации данных активно эволюционировали в сторону 
увеличения как диапазона охватываемых данных, так количества стран.

2. Число стран, которые ввели требования локализации данных, почти удвоилось с 35 в 
2017 году до 62 в 2021 году.

3. Общее количество действующих требований локализации данных (как формальных, так 
и фактических) увеличилось более чем вдвое с 67 в 2017 году до 144 в 2021 году.

4. На конец 2021 года на планете в стадии рассмотрения находится 38 новых требований 
локализации данных.

5. Китай (29), Индия (12), Россия (9) и Турция (7) являются мировыми лидерами по 
количеству требований локализации данных и их охвату.



3 Наиболее популярная аргументация в пользу локализации данных

Аргументация политиков и иных заинтересованных лиц в необходимости локализации данных
демонстрирует постоянную эволюцию.

Многие ранее непреднамеренно поддерживали локализацию, поскольку не понимали, как
международные компании управляют данными на глобальном уровне, соблюдая при этом местные
законы.

Однако все больше политиков открыто поддерживают локализацию как форму протекционизма.
Например, во Франции, Индии и Южной Корее творчески подходят к использованию произвольного и
непрозрачного лицензирования, сертификации и других нормативных ограничений для создания
условий вынужденной локализации данных (и выдавливания из национального рынка иностранных
компаний и продуктов).

Основные мотивы, используемые для обоснования политики локализации данных:

1. обеспечение конфиденциальности и кибербезопасности (например, Индия);

2. цифровой протекционизм и суверенитет данных (например, ЕС);

3. контроль цифрового пространства (например, Китай);

4. содействие местным правоохранительным и надзорным органам (например, Турция);

5. геополитические риски и финансовые санкции (например, Россия).



4 Основные виды ограничений трансграничного оборота данных

Формальное ограничение передачи определенных типов 
данных за пределы границ государства

Фактическое ограничение трансграничной передачи путем 
создания условий, затрудняющих такую передачу – она 
становится сложной, дорогостоящей и нестабильной)

Ограничение оборота данных, определяемых в широких и 
расплывчатых категориях: «конфиденциальные», «важные», 

«ключевые» или «относящиеся к национальной безопасности»
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Ранжирование типов локализации по степени ограничения 
свободы оборота данных 

Локальная репликация данных (Local data mirroring). Необходимо хранить копию данных локально, 
но передача данных за пределы страны разрешена. В некоторых случаях требуется соблюдение 
последовательности обработки данных в виде их локального сбора и/или актуализации.

Локальное хранение данных (Explicit local data storage). Данные должны физически находится в 
стране их происхождения. В некоторых случаях допускается трансграничный доступ к данным для их 
обработки, но с условием локализации результатов обработки данных в стране их происхождения.

Вынужденное локальное хранение и обработка данных (De facto local storage and processing). 
Локальное хранение данных является вынужденным из-за строгих требований к трансграничной 
передаче (например, необходимость получения предварительного одобрения на передачу) и 
правовой неопределенности в отношении передачи данных, что в сочетании со значительными 
штрафами и произвольной надзорной практикой создает неприемлемый регуляторный риск. 

Локальное хранение и обработка данных (Explicit local data storage and processing). Государство явно 
запрещает трансграничную передачу данных. 

Дискриминационное локальное хранение и обработка данных (Discriminatory local storage and data 
processing). Государство применяет дискриминационные лицензирование, сертификацию и другие 
нормативные ограничения, требующие локального хранения данных и полностью исключающие 
иностранные организации из процессов локального управления и обработки данных. 



6 Категории локализуемых данных: практика крупных стран

Страны

Категории данных

Персональные ● ● ● ● ● ● ● ● ● ● ●
Финансовые, 
налоговые, банковские

● ● ● ● ● ● ● ●

Платежные
● ● ● ● ●

Геолокационные
● ● ● ●

Медицинские, 
генетические

● ● ●

Государственные
● ● ● ● ● ● ●

Телекоммуникационные
● ● ● ● ● ●

Публично-облачные
● ● ●

Коммерческие,  
технические

● ● ●
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• Идеи об усилении безопасности в цифровой сфере Еврокомиссия обобщила в Сообщении от 28.04.2015
«Европейская повестка дня в сфере безопасности» (The European Agenda on Security).

• Европейская Комиссия 06.05.2015 анонсировала масштабную программу Digital Single Market,
призванную улучшить работу единого европейского рынка, и особенно его цифрового сегмента. Задачи
поставлены грандиозные – расцвет экономики данных и онлайновых бизнес-проектов, доступность
контента пользователям, защищенность интересов авторов.

• 10.01.2017 Еврокомиссия опубликовала Сообщение «Обмен и охрана персональных данных в
глобализованном мире» (Communication Exchanging and Protecting Personal Data in a Globalised World),
которое посвящено трансграничной передаче данных и международным инструментам охраны.

• 19.02.2020 Европейская комиссия опубликовала сообщение A European strategy for data. В документе
представлен подход, как с использованием законодательных и общественных инициатив, технических
стандартов ЕС станет дата-лидером и создаст более либеральную экономику данных. В этот же день
было опубликовано другое важное сообщение ЕК Shaping Europe’s Digital Future.

EU Digital Single Market Strategy

http://eur-lex.europa.eu/legal-content/EN/HIS/?uri=CELEX:52015DC0185
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52015DC0192
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM:2017:7:FIN
https://ec.europa.eu/info/sites/info/files/communication-european-strategy-data-19feb2020_en.pdf
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en
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https://digital-strategy.ec.europa.eu/en/library/elements-european-data-economy-strategy-2018 
https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/

European Data Economy Strategy 2018

https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/
https://europeansting.com/2021/07/07/parliament-adopts-temporary-rules-to-detect-child-sexual-abuse-online/
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CJEU о недействительности Privacy Shield и об уточнении в 
отношении стандартных договорных условий (SCC-P)

Court of Justice of the European Union 

Judgment in Case C-673/17
Data Protection Commissioner v

Facebook Ireland Limited, Maximillian Schrems

Суд постановил, что:

1. Privacy Shield признается недействительным в связи с недостаточной
защищенностью персональных данных от передачи операторами социальных сетей
американским спецслужбам. В решении суда говорится, что данное соглашение
создает условия для нарушения фундаментальных прав европейских граждан. В
нем подчеркивается, что в США доступ государственных структур к подобной
информации ограничен в гораздо меньшей степени, чем в странах ЕС.

2. SCC-P (Standard Contractual Clauses Controller-to-Processor) не должны быть
признаны недействительными, но экспортеры и импортеры персональных данных
из ЕС должны предпринимать необходимые и достаточные меры для обеспечения
соблюдения SCC-P. В частности, экспортер данных при содействии импортера
должен оценить адекватность защиты прав субъектов данных в юрисдикции
импортера данных, а также способен ли импортер данных выполнять все
требования SCC-P. Кроме того, надзорные органы ЕС (DPA) обязаны приостановить
или запретить передачу данных в третью страну, если они считают принципиально
невозможным обеспечение требуемого законодательством ЕС уровня защиты прав
субъектов данных, даже при наличии действующего SCC между экспортером и
импортером.

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf

https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
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Португальский надзорный орган запретил трансграничную 
передачу данных в адрес компании Cloudflare

27.04.2021 португальский орган по защите данных (CNPD) издал
предписание, требующее от Национального статистического
института (INE) приостановить в течение 12 часов любую
трансграничную передачу персональных данных, в частности данных
переписи 2021 года, в США или другие третьи страны без
адекватного уровня защиты в соответствии с решением CJEU Schrems
II. В решении отмечается, что после жалоб на условия сбора данных
для переписи 2021 года CNPD провела расследование и пришла к
выводу, что INE привлекла компанию Cloudflare, Inc. в качестве
сервис-провайдера обработки данных.

Cloudflare является калифорнийской компанией и напрямую
подчиняется законодательству США о слежке в целях обеспечения
национальной безопасности, которое налагает юридическое
обязательство предоставлять властям США неограниченный доступ к
любым данным, находящимся во распоряжении компании, без
права уведомления о таком доступе других лиц (субъектов данных).

Регулятор также отметил, что передаваемые данные включали такие
чувствительные категории как сведения о религиозных убеждениях и
о состоянии здоровья. Поэтому CNPD принял решение, что передача
таких данных в США или любую другую третью страну без
надлежащей защиты должна быть приостановлена.

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/
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Баварский надзорный орган запретил трансграничную 
передачу данных в адрес компании Mailchimp

https://edpb.europa.eu/news/national-news/2021/bavarian-dpa-baylda-calls-german-company-cease-use-mailchimp-tool_en
https://www.project-disco.org/european-union/040621-the-monkeys-pause-mailchimp-data-transfers-halted-in-german-schrems-ii-inquiry/

15.03.2021 баварское DPA завершило расследование по
жалобе на неназванную немецкую компанию, которая
дважды использовала американскую платформу
электронного маркетинга Mailchimp для информационной
рассылки своим клиентам. Хотя компания предоставила
Mailchimp адреса электронной почты в соответствии с SCC,
DPA Баварии сочло передачу незаконной, поскольку
компания не проверила, потребуются ли «дополнительные
меры» в соответствии с решением CJEU Schrems II для
обеспечения адекватной защиты данных.

Баварский надзорный орган принял свое решение исходя из
наличия «признаков того, что Mailchimp в принципе может
получать запросы на доступ к данным со стороны
американских спецслужб», и, следовательно, трансграничная
передача данных из ЕС может быть дозволена только при
условии принятия экспортёром и импортёром данных
дополнительных мер защиты, которые будут достаточными
для устранения потенциальной угрозы неправомерного
доступа к данным. В конце концов, расследование было
прекращено по причине прекращения использования
сервиса Mailchimp со стороны немецкой компании.

https://edpb.europa.eu/news/national-news/2021/bavarian-dpa-baylda-calls-german-company-cease-use-mailchimp-tool_en
https://www.project-disco.org/european-union/040621-the-monkeys-pause-mailchimp-data-transfers-halted-in-german-schrems-ii-inquiry/
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Австрийский DSB решил, что использование Google Analytics 
нарушает решение CJEU "Schrems II"

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal

13.01.2022 австрийский орган по защите данных
(«Datenschutzbehörde» или «DSB») принял
новаторское решение по жалобе австрийской
НКО NOYB о том, что постоянное использование
Google Analytics нарушает GDPR. Это первое
решение по 101 типовой жалобе, поданной NOYB
после так называемого решения «Шремс II». В
2020 году Суд (CJEU) постановил, что
использование американских провайдеров
нарушает GDPR, поскольку законы США о слежке
требуют, чтобы американские провайдеры, такие
как Google или Facebook, предоставляли личные
данные властям США. Аналогичные решения
ожидаются и в других странах-членах ЕС.

https://www.cnpd.pt/comunicacao-publica/noticias/censos-2021-cnpd-suspende-fluxos-para-os-eua/
https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal


13 Локализация обработки персональных данных по-немецки

Берлинский надзорный орган (Berliner Beauftragte für
den Datenschutz und die Informationsfreiheit) на
основании решения CJUE по делу Schrems II указал
экспортерам данных на то, что они не могут
передавать персональные данные в иные юрисдикции
при наличии у иностранного государства и иных лиц
прав доступа к данным резидентов ЕС в большем
объеме, чем это предусмотрено законодательством
ЕС. Надзорный орган также попросил всех
контролеров данных уважать решение CJEU и
прекратить использовать облачные сервисы обработки
данных (в частности, SaaS), провайдеры которых
расположены в США. Вместо этого контролеры
должны отдать предпочтение облачным сервисам,
провайдеры которых расположены в ЕС или иных
странах, обеспечивающих адекватный уровень защиты
прав субъектов.

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-
Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf

https://www.datenschutz-berlin.de/fileadmin/user_upload/pdf/pressemitteilungen/2020/20200717-PM-Nach_SchremsII_Digitale_Eigenstaendigkeit.pdf
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